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l. DISPOZITII GENERALE

1.1.Prezenta Procedura stabileste procedeele si masurile legate de organizarea prelucrarii
datelor cu caracter personal, in cadrul Sistemului de Evidenta - Registrul
bpay.md, ce apartine BPAY SRL, in continuare Companie.

1.2.Procedura se aplica resurselor a Companiei, care contine/opereaza/stocheaza date cu
caracter personal pentru Registrul bpay.md.

1.3.Pentru realizarea scopurilor de colectare a datelor cu caracter personal prevazute la
pct.3.1 din prezenta Procedura, Compania constituie, organizeaza si detine, potrivit
atributiilor legale, sistemul de evidenta Registrul bpay.md si utilizeaza mijloace
automate si manuale de prelucrare a datelor cu caracter personal in cadrul acestuia.

1.4.Prelucrarea datelor cu caracter personal in cadrul Registrului bpay.md se realizeaza
prin mijloace mixte (manuale si automate), cu respectarea cerintelor legale si in
conditiile care sa asigure securitatea, confidentialitatea si respectarea drepturilor
subiectilor datelor cu caracter personal.

1.5.Prelucrarea datelor cu caracter personal in cadrul Registrului bpay.md se realizeaza de
utilizatorii autorizati din cadrul Companiei conform pct.3.9 din prezenta Procedurd si
de catre persoanele imputernicite de catre Companie in baza relatiilor contractuale.

1.6.0Ofiterul de securitate a informatiei gestioneaza domeniul aferent organizarii prelucrarii
datelor cu caracter personal, in cadrul Registrului bpay.md si este responsabil de
implementarea, evaluarea, promovarea si implementarea prezentei Proceduri.

1.7.Prezenta Procedura este elaborata in conformitate cu:

1.7.1. Legea privind protectia datelor cu caracter personal, nr.133 din 08.07.2011;

1.7.2. Hotdrarea Guvernului privind aprobarea Cerintelor fata de asigurarea
securitatii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal, nr. 1123 din 14.12.2010;

1.7.3. Hotararea Guvernului privind aprobarea Regulamentului registrului de
evidenta a operatorilor de date cu caracter personal, nr. 296 din 15.05.2012;

1.7.4. Politica de securitate a datelor cu caracter personal;

in. TERMENI SI DEFINITHI

2.1. in sensul prezentei Proceduri se aplicd urmétorii termeni:

11.1.1 date cu caracter personal (in continuare DCP) - orice informatie referitoare
la 0 persoana fizica identificatda sau identificabild. Persoana identificabild este
persoana care poate fi identificata, direct sau indirect, prin referire la un numar
de identificare sau la unul ori mai multe elemente specifice identitatii sale fizice,
fiziologice, psihice, economice, culturale sau sociale.

I.L1.2 operator/detinator de date cu caracter personal - BPAY SRL (sau
Compania) in calitatea sa de persoana juridica, care conform Legii stabileste
scopurile si mijloacele de prelucrare a datelor cu caracter personal, prevazute in
mod expres de legislatia in vigoare;

I1.1.3 subiect al datelor cu caracter personal - persoana fizica, care poate fi
identificata, direct sau indirect, prin referire la un numar de identificare sau la
unul ori mai multe elemente specifice identitatii sale fizice, psihice, economice
sau sociale.

I1.1.4 prelucrarea datelor cu caracter personal - orice operatiune sau serie de
operatiuni care se efectueaza asupra datelor cu caracter personal prin mijloace
automatizate sau neautomatizate, cum ar fi colectarea, finregistrarea,
organizarea, stocarea, pastrarea, restabilirea, adaptarea ori modificarea,
extragerea, consultarea, utilizarea, dezvaluirea prin transmitere, diseminare sau
in orice alt mod, aldturarea ori combinarea, blocarea, stergerea sau distrugerea;
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II.L1.5 consimtamantul (acordul) subiectului datelor cu caracter personal -
orice manifestare de vointa libera, expresa si neconditionatd, in forma scrisa sau
electronica, conform cerintelor documentului electronic, prin care subiectul
datelor cu caracter personal accepta sa fie prelucrate datele cu caracter personal
care il privesc;

1. COLECTAREA SI PRELUCRAREA DCP iN CADRUL REGISTRULUI BPAY.MD

3.1. Organizarea prelucrarii DCP
3.1.1. Operatiuni de prelucrare a DCP

3.1.1.1. Pentru scopul realizarii activitatilor prevazute conform pct.3.1.2 din
prezenta Procedura, Compania constituie, organizeaza si detine, sistemul
de evidenta - Registrul bpay.md .
3.1.1.2. Prelucrarea datelor cu caracter personal in cadrul Registrului bpay.md
se realizeaza de persoane autorizate prin fisele de acces, procedurile de
gestiune a conturilor de utilizator si accesului in cadrul sistemelor
informationale sunt detaliate in:
- Regulamentul intern privind administrarea accesului.
3.1.1.3. Operatiunile de prelucrare pentru monitorizarea unor evenimente de
executare plati de catre Client (in cadrul Sistemului Informational al
Companiei), sunt de competenta Operatorului.
3.1.1.4. Pe de alta parte in cazul externalizarii unor servicii de colectare plati,
Compania, prin intermediul sistemelor informationale, poate remite catre
persoane imputernicite informatia ce se refera la:
- plata Clientului /Debitorului, inclusiv suma, termenul plata;
- datele de contact ale Clientului.
3.1.1.5. Operatiunile de prelucrare informatiei mentionate la pct.3.1.1.4 al
Prezentei Proceduri, vor fi realizate de catre Operator (in cadrul Sistemului
Informational al Companiei).
3.1.1.6. Astfel, persoana imputernicita, va prelucra, prin intermediul unor
Sisteme informationale, informatiile mentionate la pct.3.1.1.4 al Prezentei
Proceduri, cu scopul de a oferi informatii si solutii pentru plata serviciilor.
3.1.1.7. La fel, persoana imputernicita, poate efectua Operatiuni de prelucrare
manuala asupra informatiilor transpuse pe suport hartie (informatii
mentionate la pct.3.1.1.4 al Prezentei Proceduri).

3.1.2. Scopul colectarii DCP

3.1.2.1. in scopul desfasurérii activitatilor de baz&, in limita licentei acordate
conform Legii, Compania va prelucra DCP in cadrul Registrului
bpay.md in scopul prestarii serviciilor financiar-bancare.

3.2. Categorii de DCP prelucrate

3.2.1. In Sistemul de evidentd Registrul bpay.md sunt prelucrate urmétoarele tipuri
Date cu caracter personal obignuite:
3.2.1.1. numele si prenumele;

sexul;

data si locul nasterii;

cetatenia;

IDNP;

Imaginea;

datele bancare;

semnatura;

numarul de telefon/fax;

numarul de telefon mobil;

adresa (domiciliului/resedintei);

. adresa e-mail;

3. Altele:

- datele din actele de identitate;
- identificare / inregistrare video.

b
SOoOURWN

HHEHROON
N!-'O'



«BPAY» SRL 317

Procedura privind prelucrarea datelor cu caracter personal pentru Registrul bpay.md

3.3.

3.4.

3.5.

3.6.

3.7.

3I8l

3.9.

Sursele de provenienta / modul colectarii DCP

3.3.1. Sursele de provenienta:
3.3.1.1. primite de la subiectii DCP;
3.3.1.2. preluate de la alt detinator de date.

3.3.2. indirect de la subiectii datelor:
3.3.2.1. primite/transmise de catre terti;
3.3.2.2. surse sau subdiviziuni interne;
3.3.2.3. alte surse: furnizori / prestatori servicii.

Categorii / subiecti ai DCP

3.4.1. clienti;
3.4.2. debitori.
Destinatarii carora se intentioneaza a fi dezvaluite DCP

3.5.1. Compania dezvaluie DCP prelucrate prin transmitere, diseminare sau in orice
alt mod urmatoarelor categorii de destinatari:
3.5.1.1. subiecti ai datelor cu caracter personal;
3.5.1.2. reprezentantii legali ai subiectilor de date cu caracter personal;

Exprimarea consimtamantului subiectului DCP

3.6.1. In cadrul Registrului bpay.md, Compania nu solicita consimtamantul (acordul)
subiectului DCP, din categoria mentionata la pct. 3.4. 1-3.4.2, dat fiind
obligativitatea executarii serviciilor solicitate, respectiv in cazurile in care
prelucrarea este necesara pentru realizarea unui interes legitim al Companiei,
cu conditia ca acest interes sa nu prejudicieze interesele sau drepturile si
llbertatlle fundamentale ale subiectului datelor cu caracter personal;

Stocarea datelor cu caracter personal la incheierea operatiunilor de
prelucrare DCP

3.7.1. Compania stabileste conditiile si termenele de stocare a datelor cu caracter
personal pentru Registrul bpay.md pe o perioada de 5 ani de la terminarea
relatiei de afaceri.

Persoane responsabile din cadrul Companiei de prelucrarea DCP

3.8.1. Persoana responsabila de elaborarea, implementarea si monitorizarea
respectarii prevederilor prezentei Proceduri - Ofiterul de securitate a
informatiei (Data Protection Officer).

3.8.2. Persoana responsabild de prelucrarea datelor cu caracter personal in cadrul
Companiei pentru Registrul bpay.md este Directorul, conform atributiilor din
Fisa Postului.

Masurile de protectie si de asigurare a securitiatii a DCP in procesul
prelucrarii acestora

3.9.1. Masurile specifice de protectie a DCP prelucrate de Companle in cadrul
Registrului bpay.md se realizeaza /sunt aplicate dupd cum urmeaza:

- B aplicarea politicii de securitate aferente DCP;

3.9.1.2. proceduri de utilizare si administrare predefinite a sistemelor
informationale de DCP;

3:.9:1.3. proceduri de gestiune a conturilor de utilizator si accesului /
administrarea centralizata a sistemelor mformatlonale de DCP;

3.9.1.4. criptarea informatiei conﬁdentlale (DCP) 1in procesul de transmitere a

acesteia prin retelele Companiei / in afara acestora.
3.9.1.5. implementarea de software antivirus / prevenire scurgere informatii;
3.9.1.6. monitorizarea si auditarea sistemelor informationale critice de DCP
3.9.1.7. planul de notificare la producerea incidentelor / gestiune incidente
aferente sistemelor informationale de DCP.




«BPAY>» SRL 477

Procedura privind prelucrarea datelor cu caracter personal pentru Registrul bpay.md

3.9.2. Masurile de protectie a datelor cu caracter personal prelucrate de Companie in
cadrul Registrului bpay.md sunt detaliate / asigurate conform Politicii de
securitate a informatiei.

3.9.3. Asigurarea securitatii datelor cu caracter personal in procesul prelucrarii
acestora in cadrul Registrului bpay.md includ masuri de:

3.9.3.1. securitate a mediului fizic si a tehnologiilor informationale folosite in
procesul prelucrarii datelor cu caracter personal;

3.9.3.2. identificare si autentificare a utilizatorului sistemului informational
de date cu caracter personal;

A

3.9.3.3. administrare a accesului utilizatorilor in cadrul sistemelor
informationale de date cu caracter personal;

3.9.3.4. protectie a sistemelor informationale si comunicatiilor in care sunt
prelucrate date cu caracter personal;

3.9.3.5. asigurare a integritatii informatiei care contine date cu caracter
personal si a tehnologiilor informationale;

3.9.3.6. de executare a copiilor de rezerva si restabilirea informatiei care
contine date cu caracter personal;

3.9.3.7. aplicare a controalelor de securitate a sistemelor informationale de
date cu caracter personal;

3.9.3.8. gestionarea incidentelor de securitate a sistemelor informationale
de date cu caracter personal;

3.9.3.9. specificare a cerintelor de securitate in cazul formei manuale de
tinere a registrelor in care sunt prelucrate date cu caracter personal.

Iv. DISPOZITII FINALE

4.1.

4.2.

4.1.

4.2.

4.3.

4.4,

4.5.

4.6.

Prevederile prezentei Proceduri intra in vigoare din data aprobarii acesteia de catre
Directorul BPAY SRL.

La data intrarii in vigoare a prezentei Proceduri se abroga Regulamentul privind
prelucrarea datelor cu caracter personal, din 08.12.2015.

Pentru asigurarea unui nivel de protectie sporit, Compania identifica si clasifica
resursele informationale (aferente Registrului bpay.md) care contin una sau mai
multe categorii de date cu caracter personal, prin includerea acestora intr-o categorie
unica ,Date cu caracter personal”, asupra careia se aplica nivelul de clasificare
~confidential”.

Toata informatia care se intentioneaza a fi dezvaluita / transmisa Clientului/
Debitorului, si care contine date cu caracter personal, urmeaza a fi marcatd dupa
cum urmeaza: Atentie! Documentul contine date cu caracter personal, prelucrate in
cadrul sistemului de evidenta nr. 0000665-001 (nr Registrul bpay.md), inregistrat in
Registrul de evidenta al operatorilor de date cu caracter personal. Prelucrarea
ulterioara a acestor date poate fi efectuata numai in conditiile prevazute de Legea nr.
133 din 08.07.2011 privind protectia datelor cu caracter personal.

Compahia va raporta, catre CNCDCP privind incidentele de securitate aferente DCP in
termen de 72 ore de la momentul producerii acestora, ulterior despre masurile de
remediere aplicate.

Prevederile prezentei Proceduri au caracter obligatoriu si se aplica tuturor salariatilor
Companiei. Necunoasterea prezentei Proceduri nu exonereaza salariatii de la
raspunderea privind aplicarea acestuia.

Prezenta Procedura se revizuieste cel putin o datd in an ca rezultat al modificarilor
sau reevaluarii componentelor acesteia.

Daca prevederi selective ale prezentei Proceduri vor intra in contradictie cu legislatia
in vigoare, alte acte normative sau Statutul Companiei, se considera necesara
ghidarea actiunilor in conformitate cu legislatia in vigoare, alte acte normative sau
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4.7.

statutul Companiei panad la momentul includerii amendamentelor necesare in
prezentul act normativ intern.

Difuzarea neautorizatd de catre salariatii BPAY SRL a prevederilor prezentei Proceduri
cétre terte persoane intrd sub incidenta angajamentului de confidentialitate si se
sanctioneaza conform legislatiei in vigoare. Aplicarea sanctiunilor nu finlatura
raspunderea penal3, civild, materiald sau contraventionald, dupa caz.




