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Prestatorilor de servicii de plata

Banca Nationala a Moldovei (in continuare - BNM) in calitate de autoritate de
supraveghere, conform prevederilor art. 93 din Legea nr. 114/2012 cu privire la serviciile
de plata si moneda electronicd (in continuare - Legea nr. 114/2012), supravegheaza
sistemul de plati din Republica Moldova si activitatea prestatorilor de servicii de plata
(in continuare - PSP). Concomitent, in virtutea prevederilor Legii nr. 308/2017 cu privire
la prevenirea si combaterea spaldrii banilor si finantdrii terorismului (in continuare -
Legea nr. 308/2017), BNM detine atributii si competente de supraveghere a entitatilor
raportoare care reprezinta, inclusiv, bancile, societdtile de plata, societdtile emitente
de moneda electronica si furnizorii de servicii postale care activeazd in conformitate
cu Legea nr.114/2012. In acest context, avand in vedere activitatea desfasurata de unii
PSP, care intermediazd platile din/in portmoneele electronice catre platforme de
cumpdrare/ vanzare a monedelor virtuale, BNM vd comunica urmatoarele.

In virtutea inovatiilor din sistemului financiar global si, respectiv, tehnologiilor
subiacente, ecosistemul monedelor virtuale (cripto) evolueaza continuu, atat din punct
de vedere al diversitatii activelor virtuale, cat si al volumului acestuia.' In pofida
dezvoltdrii si cresterii rapide a pietei cripto, activitatile cu monede virtuale sunt
asociate multiplelor riscuri ce reies, pe de o parte din lipsa unui cadrul bine determinat
de reglementare si supraveghere a participantilor, dar si din caracterul facil al
accesibilitatii pietei monedelor virtuale si oportunitatii investitorilor de a ramane
anonimi. In acest sens retinem c&, activititile de tranzactionare si speculative cu
monede virtuale, care au perturbat economia si piata financiara globala, prezinta
potentiale riscuri, inclusiv pentru persoane fizice, legate de volatilitatea pretului si
lipsa unei securitati adecvate, lipsa reglementdrii si a supravegherii tranzactiilor,
precum si riscul inalt de implicare in operatiuni de spalare a banilor si finantare a
terorismului. Prin urmare, monedele virtuale nu sunt potrivite pentru a fi utilizate ca
mijloc de plata si prezinta un grad de investitie extrem de speculativ. Investitorii in
aceste active sunt expusi unui risc ridicat de pierdere a mijloacelor investite, fara nici
0 garantie sau protectie a acestora, dar si la riscuri de a fi atrasi in activitati ilicite

1 Daci in anul 2010, volumul pietei activelor virtuale era cca 1 miliard USD, atunci in 2021, aceasta a crescut pana la cca
3 miliarde USD, iar in prima jumadtate a anului 2022 volumul constituie 1 miliard USD.
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precum strangeriilegale de fonduri, fraude, scheme piramidale, jocuri de norocilegale,
finantare a terorismului, spalare de bani si alte activitati criminale.
’ ’ )

In aceastia ordine de idei semnalim c&, la momentul actual, utilizarea monedelor
virtuale nu este reglementatd in Republica Moldova. Acestea nu reprezintd o forma de
moneda electronicd in sensul Legii nr.114/2012, iar activitatea privind emiterea si
tranzactionarea lor nu este supusa supravegherii de catre organul abilitat. Din aceste
considerente, utilizatorii monedelor virtuale sunt expusi si la riscuri asociate
intereselor utilizatorilor:

e fraudarea operatiunii de convertire, comisioane sau curs nefavorabil la
efectuarea convertirii, spargerea portmoneelor, pierderea datelor personale,
inghetarea sumei de catre platforma de schimb la convertirea monedei virtuale
in moneda simpld, pierderea sumei in cazul falimentdrii platformei de schimb,
volatilitatea 1nalta a cursului la care monedele virtuale ar putea fi schimbate;

e nuesteogarantie cd moneda virtuald va fiacceptatd de comercianti, suma poate
fi debitatd incorect, in unele cazuri utilizatorul nu poate converti moneda
virtuala sau nu poate accesa portmoneul dupd pierderea cheii private, etc.

Concomitent, considerand lipsa unui cadru normativ robust de reglementare si
supraveghere a pietei activelor virtuale, de rand cu interesul vadit al infractorilor
pentru activitatile cu monede virtuale, subliniem si persistenta urmadtoarelor riscuri
pentru participantii autorizati ai sistemului financiar si, consecvent, pentru
integritatea sistemului financiar in sine:

e riscurile de spalare a banilor si finantare a terorismului;
e riscurile referitoare la crime financiare, precum utilizarea monedelor virtuale
pentru vanzarea bunurilor interzise etc.

Astfel, avand In vedere riscurile asociate monedelor virtuale si, consecvent,
implicatiile sistemice ale acestora, la nivelul Uniunii Europene (UE), prin intermediul
Directivei (UE) 2015/849 privind prevenirea utilizarii sistemului financiar in scopul spaldrii
banilor sau finantdrii terorismului si Directivele de modificare 2009/138/CE si 2013/36/UE,
a fost extins domeniul de aplicare a Directivei (UE) 2015/849, fiind inclusi in randul
entitatilor raportoare si Furnizorii implicati in servicii de schimb intre monede
virtuale si monedele fiduciare, precum si Furnizorii de portofele digitale. Modificarile
respective au fost efectuate in scopul diminudrii riscurilor asociate activitatii
Furnizorilor implicati in servicii de schimb intre monedele virtuale si monedele
fiduciare si Furnizorilor de portofele digitale, care neavand vreo obligatie de
identificare a activitdtilor suspecte, coroborat cu beneficiul anonimitatii utilizatorilor
pe platformele respective, serveau grupurilor teroriste pentru transferul fondurilor
catre sistemul financiar al Uniunii Europene.



Concomitent, potrivit raportului Grupului de Actiune Financiara (in continuare
,FATF”) din Septembrie 2020° - ,Virtual Asset Red Flag Indicators of ML/TF” - activele
virtuale au devenit din ce In ce mai populare pentru activitatea criminald. Astfel ca,
majoritatea infractiunilor asociate acestora sunt concentrate, atat pe infractiuni
predicat de spalare a banilor, cat si pe tentative de eludare a sanctiunilor financiare si
acumularea fondurilor pentru finantarea terorismului. Printre tipurile de infractiuni
comise cu utilizarea activelor virtuale, raportate de catre jurisdictii si evidentiate in
raport se numadra: vanzarea de substante controlate si alte articole ilegale, frauda,
evaziune fiscald, infractiuni informatice (de ex. atacuri cibernetice ce au ca rezultat
furturi si ransomware), exploatarea copiilor, traficul de persoane, evaziunea
sanctiunilor si finantarea terorismului. Concomitent, raportul respectiv notifica
despre faptul ca infractorii exploateaza lacunele din regimurile de combatere a spaldrii
banilor si finantdarii terorismului cu privire la activele virtuale, prin mutarea
fondurilor lor ilicite catre furnizorii cu resedinta sau care opereaza in jurisdictii cu
reglementari inexistente sau minime in domeniu.

La fel, conform Raportului de evaluare a Comisiei Europene a riscurilor de spdlare a
banilor si finantare a terorismului care afecteazd piata internd si Ghidului FATF/GAFI
privind abordarea bazatd pe risc a activelor virtuale®, acest domeniu este considerat cu
grad de risc inalt. Prin urmare, implicarea in tranzactii cu active virtuale, in conditiile
in care, in Republica Moldova, nu a fost adoptat un cadru normativ care reglementeaza
prevenirea si combaterea spaldrii banilor si a finantarii terorismului in domeniul
activelor virtuale si nu sunt implementate cerintele standardelor internationale
aferente, expune prestatorii de servicii de platd la riscuri majore de implicare in
activitati de spalare a banilor si finantare a terorismului. Aceste riscuri cresc
exponential, avand in vedere vulnerabilitdtile depistate in activitatea prestatorilor de
servicii de platd, conform Raportului privind evaluarea nationala a riscurilor in
domeniul SB/FT*, lacune ce tin de nivelul de implementare a mdsurilor de prevenire si
combatere a spaldrii banilor, si anume:

o eficientd scdzuta asupra aplicdrii cerintelor de identificare si raportare a
tranzactiilor suspecte;

e lipsaresurselor alocate necesitatilor domeniului dat; eficienta scazuta aferenta
aplicarii cerintelor de identificare a clientilor;

e lipsa unui sistem de monitorizare adecvata a platilor;

e lipsa identificdrii persoanelor expuse politic si altor persoane cu grad de risc
sporit, precum si a persoanelor asupra carora a fost stabilite sanctiuni si alte
restrictii;

e lipsainstruirilor specializate efectuate angajatilor institutiilor date, etc.

2https /www.fatf- gafl org/medla fatf/documents recommendatlons/Vlrtual Assets Red- Flag Indicators.pdf

4 sDcsb gov. md storage/posts RAPORT_NRA.pdf
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De asemenea, potrivit cadrului normativ in vigoare in domeniul prevenirii si
combaterii spalarii banilor, in special, Legea nr. 308/2017, este stabilita, printre altele,
obligatia entitdtilor raportoare de a aplica anumite masuri de precautie si precautie
sporitd in relatiile cu clientii sai, stabilind amploarea acestora in functie de client,
riscul de spdlare a banilor si de finantare a terorismului identificat, tara (jurisdictia),
relatia de afaceri, bun, serviciu sau tranzactie, reteaua de distributie. In cazul in care
nu este posibild conformarea la cerintele prevazute la art.5 alin. (2) lit. a)-c) din Legea
nr. 308/2017, entitatile raportoare sunt obligate sa nu efectueze nicio activitate sau
tranzactie, sa nu stabileasca nicio relatie de afaceri ori sa termine o relatie de afaceri
existentad.

Totodatd, prin publicarea pe pagina web oficiald a comunicatelor de presa, BNM
descurajeaza persoanele fizice si prestatorii de servicii de platd, sa se implice in
tranzactionarea monedelor virtuale, in scopul evitarii riscurilor, inclusiv riscului de
spalare a banilor si finantare a terorismului, precum si riscului reputational.

Astfel, desi la momentul actual in Republica Moldova nu exista un cadru de
reglementare si supraveghere a pietei activelor/monedelor virtuale, obligatiile
prestatorilor de servicii de plata, in calitate de entitdti raportoare in conformitate cu
Legea nr. 308/2017, sunt clar definite si urmeaza a fi aplicate fara echivoc.

Prin prisma celor expuse supra si pornind de la faptul ca monedele virtuale nu
reprezinta o forma de fonduri (de ex. moneda electronica) sau instrument de platd, iar
activitatile cu acestea nu reprezinta servicii de plata in sensul Legii nr.114/2012, dar si
tinand cont de nivelul riscurilor de spalare a banilor si finantare a terorismului
asociate activitatilor cu monede virtuale si, respectiv, de nivelul de diligenta necesar
pentru gestionarea acestora si conformarea cu cerintele cadrului normativ cu privire
la combaterea spalarii banilor si finantarii terorismului, BNM 1n calitate de autoritate
de supraveghere, solicita incetarea facilitarii/ intermedierii platilor din/ in conturi de
plati si de moneda electronica cdtre platforme de cumpdrare/ vanzare a monedelor
virtuale siincetarea colaborarii/ deservirii companiilor care au ca domeniu activitate
schimbul de monede virtuale cu moneda fiduciara si informarea BNM despre masurile
intreprinse, in termen de 30 de zile din data receptionarii scrisorii.
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